Aanmaken van een VPN verbinding.

Ga naar “start — configuratiescherm”.

Kies voor de categorie “Netwerk- en Internet-verbindingen”.
Kies vervolgens voor “Netwerkverbindingen”.

Onderstaand scherm zal verschijnen.
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Kies hier onder “Netwerktaken” voor “Een nieuwe verbinding maken” en volg onderstaande
schermen.

Wizard Nieuwe verbinding

De wizard Nieuwe verbinding

Met deze wizard kunt u;
* Yerbinding met het Intermet maken

* Yerbinding rmet een niet-openbaar netwerk maken, zoals
uw bediiffsnetwerk

* Een thuisnetwerk of klein bednjfsnetwerk instellen

U kurt de draadioze netwerken binnen berelk, weergever

Flik op Volgende om door ke gaan.

Yaolgende > l ’ Annuleren

Klik op “Volgende”.



Wizard Nieuwe verbinding
Type netwerkverbinding
wiat wilt o doen?

(") Verbinding met het Internet maken

Kiez deze optie alz u verbinding met het Internet wilk maken, zodat u op het
web kunt surfen en e-mail kunt lezen.

® ¥erbinding met het netwerk op min werk maken
Kies deze optie al: u een verbinding met een bedrijfznetwerk wilt maken
[¥PM of inbelverbinding). bijvoorbeeld als u thuis, in een regionale
westiging of op een andere locatie werkt.
() Een thuisnetwerk of klein bediifsnetwerk instellen
Kies deze optie alz u verbinding met een bestaand thuiznetwerk of klein
bedrijfznetwerk wilt maken of een niews thuis- of bedrnijfsnebwerk wilt instellen,
) Een geavanceerde verbinding instellen
Kies deze optie al: u rechtstresks met een andere cormputer bent verbanden,
bijvoorbeeld via een seriele, parallelle of infraroodpoort, of als u deze computer
zodanig wilt instellen dat andere computers er verbinding mee kunnen maken.

[ < Yorige ” Yolgende > l [ Annuleren ]

Vink aan “Verbinding met het netwerk op mijn werk maken”.
Klik op “Volgende”.

Wizard Nieuwe verbinding

Metwerkverbinding
Hoe wilt u de werbinding met het bedrifsnetwerk tat stand brengen?

Ik wil de wolgende verbinding maken:

() Inbelverbinding

Kies deze optie alz u via een modem en een reguliere telefoonlijn of een ISDM-lijn
verbinding wilt make.

CF'

Kies deze optie alé u via een YPM-verbinding met het Internet verbinding wilt maken.

’ £ Yorige ” Yolgende > l ’ Annuleren

Vink aan “VPN-verbinding”.
Klik op “Volgende”.



Wizard Nieuwe verbinding
Maam wan de verbinding
Geef een naam op voor deze verbinding met uw werkplek.

Geef in het volgende vak een naam vwoor deze verbinding op.

Bednijfznaan:

Haam wan het kantoor]

U kunt bijvoorbeeld de naam van uw werkplek of de server opgeven
waarmee U verbinding wilt maken.

[ < Yorige ” Yolgende > l [ Annuleren ]

Geef deze verbinding een naam. Bijvoorbeeld “De naam van het kantoor” of een andere voor
jou gemakkelijk herkenbare naam.
Klik op “Volgende”.

Wizard Nieuwe verbinding
YPN-server selecteren
Wat iz de naam of het adres van de WPN-server?

Geef de host-naam of het IP-adrez op van de computer waarmes u verbinding maakt,

Host-naam of IP-adres [bijvoorbeeld microzoft. com of 157.54.0.1):

Esterm ip-adres van het kantoor

’ < Worige ” Yaolgende > l ’ Annuleren ]

Geef hier het Extern IP-adres in van het kantoor “Dit is het ip-adres van het kantoor zoals
deze via internet bereikbaar is”.

Bijvoorbeeld: 69.231.75.176. Dit IP-adres wordt door de provider toegekend.

Klik op “Volgende”.



Wizard Nieuwe verbinding
De wizard Nieuwe verbinding
De onderstaande verbinding iz ingesteld:

Maam wan uw kantoor

* Met alle gebruikers van deze computer delen

De verbinding wordt in de map Metwerkverbindingen
opgeslagen.

¥l nelkoppeling aan het bureaublad toevoeger:

Flik op Vaoltooien alz u deze verbinding wilk inztellen en de
wizard wervolgens wilt sluiten.

[ < Yorige ” Voltooien l [ Annuleren ]

Wil je een snelkoppeling op je bureaublad van de nieuwe verbinding, vink deze optie dan aan.
Klik op “Voltooien”.

Yerbinding maken met Naam van uw kantoor E|Pg|

Gebruikersnaam:

Wachtwoord:

[JDeze gebrukersnaam en dit wachbwoord opslaan voor:

[ Yerbinden H Anruleren HEigenschgppen” Help

Klik op “Eigenschappen”.



# Naam van uw kantoor Eigenschappen

Algemeen | Optiez | Bevelliging | Metwerk | Geavanceerd

Host-naam of |P-adres van doel [b.v. microsoft.com of 157.54.0.1]:

Eerste verbinding

Windows kan eerst verbinding via het openbare netwerk,
zoals het Internat, maken woordat wordt geprobeerd om deze
wirtuele verbinding tot stand te brengen.

[] Eerst een andere verhinding kiezer:

Pictogram in systeemvak weergeven gedurende de verbinding

I Ok l[ Anuleren l

Controleer even het IP-adres of deze zonder fouten is ingegeven.
Kies tabblad “Opties”.

#* Naam van uw kantoor Eigenschappen

Algemeen| Opties | Beweiliging | Metwerk | Geavanceerd

Fiezophies

[¥]ioortgang weergeven lidens het maken van de verbinding
Wragen om haam, wachtwoord, certificaat ete.

[ Inclusief het \Windows-astmeldingzdomein

Optiez voor opniguw kiezen

g : ~
Aantal maal opnieuw kiezer: 3 F1

Tid tuzzen kiespogingen:
Tijdzduur niet-actief voor ophangen:

[] Opnieuw kiezen alz de verbinding wardt verbroken

<

<

I Ok ” Anruleren ]

Controleer of alleen de bovenste twee opties zijn aangevinkt.
Kies tabblad “Beveiliging”.



# Naam van uw kantoor Eigenschappen rg|

&lgemeen || Opties | Beveiiging | Metwerk | Geavanceerd

Beveiligingzopties
() Normaal [aanbevalen instelingen]

@ fisavancesrd faanasnasie nselingen

Voor het gebruik van deze instellingen is Instelingen
kennis wan bevelligingzprotocollen S gen...

wvereist,

IPSec-inzstelinget...

I Ok l[ Anuleren l

Kies de optie “Geavanceerd (aangepaste instellingen)”.
Klik op de knop “Instellingen”.

Geavanceerde beveiligingsinstellingen

Gegevenscoderning:

| Codering verplicht [verbinding verbreken als server dit abwijst]

Aanmeldingsbeveiiging
() Extensible Authentication Protocol (EAP) gebruiken

(%) Dieze protocollen toestaan
[] Hiet-gecodeerd wachtwoard [PAP)
[[] Shiva Password Authentication Pratocal (SPAF)
[[] Challenge Handshake Authentication Pratacal [CHAP)
Microsoft CHAP [MS-CHAP]
[[] Oudere M5 -CHAP-versie toestaan voor Windaws 95-servers
Microsoft CHAR Versie 2 [MS-CHAPY2)

[]¥oar op MS-CHAP gebaseerde protacallen automatisch min Windaws-
aanmeldingzhasm en wachtwoord gebruiken [en damein indien nadig)

I ak. ] [ Annuleren ]

Zorg dat bij “Gegevenscodering” is gekozen voor “Codering verplicht (verbinding verbreken
als server dit afwijst)”.
Vink de volgende protocollen aan:
e Microsoft CHAP (MS-CHAP).
e Microsoft CHAP Versie 2 (MS-CHAPV2).
Klik op “OK”.
Kies vervolgens voor tabblad “Netwerk”.



# Naam van uw kantoor Eigenschappen

Algemeen | Dpties Beveiliging| Netwerk | Geavanceerd

Type WPHN:

Instelingen

Deze verbinding heeft de volgende onderdelen nodig;

g Bestands- en printerdeling woor Microsoft-netwerken
18] Client voor Micrasoft-netwerken

Inzstalleren... Eigenschappen

Bezchrijving

Transmizzion Control Pratocol/Internet Protocal. Het
standaardWAN-protocol dat communicatie biedt tuszen
verechilende, met elkaar werbonden netwerken.

I Ok l [ Annuleren

Kies voor Type VPN: “PPTP VPN”.
Onder de kop “Deze verbinding heeft de volgende onderdelen nodig” klik op “Internet-
protocol (TCP/IP)” zodat deze blauw wordt en klik op de knop “Eigenschappen”.

Eigenschappen woor, Internet-protocol (TCP/IP)

Algemeen |

|P-inztellingen kunnen automatisch worden toegewezen als het netwerk
deze mogelikheid andersteunt. Als dit niet het geval iz, dient u de
riebwerk beheerder naar de geschikte |P-inztelingen te viagen.

() watomatizch een IP-adres laten loevizen

(O Het volgende |P-adrez gebruiken:

T

(%) Automatisch een DNS -serveradres |aten toewizen

() De volgende DNS -serveradressen gebruiken:

]
I

Geavanceerd...

[ 0] ] [ Annuleren

Klik hier op de knop “Geavanceerd”.



Geavanceerde TCP/IP-instellingen

Algemeen | OMS | WINS

DMS-zerveradressen, in wolgorde van gebruik:

HE

Bewerken... Wenwideren

De volgende drie instellingen worden op alle verbindingen toegepast
waarvoor TCPAP i ingeschakeld. W at er moet gebeuren om
niet-gekwalificesrde namen an te zetten:

(%) Primaire en verbindingsspecifieke DN S-achtervoegsels tosvoegen

Bovenliggende achtervoegsels van het primaire
DMS-achtervoegzel toevoegen

(O Dege DMS-achtervoegzels toevoegen (op volgorde):

|

Toevoegen... BEewerken... Wenwijderen

DMS-achtervoegzel voor deze verbinding: |:|

[] De adiessen van deze verbinding in DNS [egistreren

Het DM5-achtervoegsel van deze verbinding gebruiken in DMS-registratie

[ 08 ] ’ Annuleren

Kies voor het tabblad “DNS”
Klik op de knop “Toevoegen”.

TCP/IP DNS-server

DMS-zerver:
0.0 .0 . 208

I Toevoegen ] [ Annulersn ]

Vul hier het DNS adres in van de server op kantoor.
Bijvoorbeeld: 10.0.0.205
Klik op de knop “Toevoegen”.

Geavanceerde TCP/IP-instellingen

flgemeen | DNS | WNS

DMS-zserveradressen, in wolgorde wan gebruik:

10.0.0.205

[Taevoegen.. | [ Bewerken. . ] [ Wenwijderen l

De valgende drie instelingen worden op alle verbindingen toegepast
waarvoor TCPAP iz ingeschakeld. Y at er moet gebeuren om
niet-gekwalificesrde namen an te zetten:
(%) Primaire en verbindingsspecifieke DNS-achtervaegsels toevoegen
Bovenliggende achtervoegzels van het primaire
DMS-achtervoegzel toevoegen
(") Deze DNS-achtervoegssls koevoegen (op volgorde):

2
3

Toevoegen... Bewerken. .. Wenwideren

DMS-achtervoegzel voor deze verbinding: |:|

[] De adreszen van deze verbinding in DMS registreren

Het DM5-achtervoegsel van deze verbinding gebruiken in DMS-registratie

Ok ] ’ Annuleren




De DNS is nu toegevoegd.
Klik op “OK”.

Eigenschappen woor, Internet-protocol (TCP/IP)

Algemeen |

|P-inztellingen kunnen automatisch worden toegewezen als het netwerk
deze mogelikheid andersteunt. Alz dit niet et geval iz, dient u de
riebwerk beheerder naar de geschikte |P-inztelingen te viagen.

(=) Automatisch een |P-adres laten toewiizen

() Het volgende |P-adrez gebruiken:

() Automatisch een DNS -serveradres |aten toewiizen
(%) De volgende DMS -serveradiessen gebruiken:

Woorkeurs-DNS -server: 0.0 .0 206

Alternatieve DMS-zerver: l:l

ok ] [ Annuleren

Klik weer op “OK”.

# Naam van uw kantoor Eigenschappen

Algemeen | Opties Beveiliging| Netwerk | Geavanceerd

Type WFM:
PFTP%PN

]

|nstelingen

Deze wverbinding heeft de volgende onderdelen nodig:

7 Intemet-prol [
B () 0S-pakketplaniner

g Bestands- en printerdeling woor Micrasoft-netwerken
g Client woor Micrasaft-netwerken

Installeren... Venwideren Eigenschappen

Beschiijving

Transmigzion Control Protocol/Intemet Frotocol. Het
standaard wAN -protocol dat communicatie biedt tussen
verschillende, met elkaar werbonden netwerken.

’ ] ] ’ Annuleren

Klik weer op “OK”.



Verbinding maken met Naam van uw kantoor |E”g|

Gebruikersnaam; |Inlognaam ap server |

wachtwoord: |""uuo| |

Deze gebruikersnaam en dit wachbwoord opzlaan wvoar:

(=) Alleen mijzelf

() ledereen die deze computer gebuikt

[ Yerbinden H Annuleren ][Eigenschgppen][ Help ]

Geef je gebruikersnaam en wachtwoord op.

Deze zijn gelijk aan de Domein gebruikersnaam en wachtwoord die op kantoor gebruikt
worden.

Zet eventueel een vinkje bij “Deze gebruikersnaam en dit wachtwoord opslaan voor”.
Kies dan uiteraard voor “Alleen mijzelf”.

Zorg er zelf voor dat je op jou pc een eigen account hebt als meerdere personen gebruik
maken van de computer.

Klik vervolgens op “Verbinden”.

Er wordt nu een verbinding opgebouwd naar de server op kantoor.

De gebruikersnaam en wachtwoord worden gecontroleerd en verbinding is gereed.
Nadat de verbinding is gemaakt zul je rechtsonder in de taakbalk een netwerk icoon erbij
hebben die aangeeft een verbinding met kantoor te hebben.

,jr) Er is nu verbinding met Naam van het kantoor. |

Klik. hier woor meer informatis. ..




